FICHE A GARDER PRES DE SOI

Mes réflexes
anti-arnaque

SMS, appel, message WhatsApp, e-mail, vidéo sur les réseaux : avant de répondre, de
payer ou de partager, je pense a ces 6 réflexes.
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Je prends mon temps

L'urgence est un piege. Une vraie demande peut toujours attendre que je
vérifie.

Je ne donne jamais un code recu par SMS
Ni mon mot de passe, ni ma carte bancaire. Ma banque ne me les demande
jamais.

Je ne clique pas sur les liens recus
Je vais moi-méme sur le site ou I'application officielle : ameli.fr,
impots.gouv.fr, laposte.fr...

Un proche a « changé de numéro » ?

Je I'appelle sur son numéro habituel avant toute chose. Nous pouvons
convenir d'un mot de passe familial.

Trop beau ou trop choquant ? Je me méfie
Placement « garanti », célébrité qui vend un produit, image incroyable : je
vérifie la source avant de partager.

J'en parle a quelqu'un de confiance
Un proche, un voisin, un bénévole. On se trompe moins a deux.

Je signale et je me fais aider

33700 17cyber.gouv.fr

Je transfére gratuitement un SMS Assistance officielle si je suis victime d'une
frauduleux a ce numéro. arnaque en ligne.

Ma banque Avant de partager
J'appelle tout de suite si j'ai donné ma Je vérifie un message, un lien ou une
carte ou fait un virement. image : access-ia.netlify.app
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